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San Miguel de Tucuman, 13 de noviembre de 2025

VISTO el Expediente 1D N 11152810 presentado por la Ing. Cristina Rojas. mediante ¢l
cual solicita la habilitacion de asienaturas Electivas para el Periodo 2026-2029 en los Planes de
Estudios 2008 v 2023 de la Carrera Ingenieria en Sistemas de Informacion  que se dicta en esta

Facultad Regional. v

CONSIDERANDO:

Que Ordenanza N°1383 de la Universidad Tecnologica Nacional establece que las
Facultades Regionales tienen atribuciones para fijar las materias electivas de sus respectivos Planes
de Estudio. como asi también. su desarrollo en forma anual o cuatrimestral,

Que ¢l Conscjo Departamental de Ingenieria en Sistemas de Informacion trata y aprueba el
26/09/2025. el dictado de nuevas asignaturas Flectivas que actualicen la formacion de los futuros
Ingenieros.

Que las asignaturas propuestas estan directamente relacionadas con las disciplinas de la
carrera, los avances tecnologicos v las necesidades regionales.

Que los estudiantes de la carrera se encueniran ¢n ui proceso de transicion entre ambos
Planes de Estudio 2008-2023 por lo que. ampliar la oferta de asignaturas electivas. les brinda la
posibilidad de mejores opeiones de cursado a todos ellos.

Que se¢ entiende que la habilitacion de las asignaturas no implica necesariamente su
implementacion ni dictado. lo gue quedaria sujeto @ las partidas presupuestarias disponibles.

Que analizado por la Comision de Ensenanza, ésta aconseja favorablemente, por lo que este
Cuerpo estima conveniente emitir resolucion disponiendo lo pertinente

Que el dictado de la medida se encuadra dentro de las atribuciones conferidas por el

| Estatuto Universitario,

w3026 _ Afie de fo [ducarion v o Conarimienio porg una secedad Justa y Democratizadong”
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Por ello:

FL CONSEJO DIRECTIVO DE LA FACULTAD REGIONAL TUCUMAN
DFE LA UNIVERSIDAD TECNOLOGICA NACIONAL

RESUELVE:

ARTICULO 1".- HABILITAR a partir del afo 2026 y hasta el afio 202%nclusive . en los Planes
de Estudio 2008 y 2023, de la Carrera Ingenieria en Sistemas de Informacion, que se dicta en la
Facultad Regional Tucuman, las asignaturas electivas con el nivel v el régimen de cursado que se
mencionan en ¢l ANEXO [ de la presente Resolucion,

ARTICULO 2°.- ELEVAR ul Conscio Superior para su conocimiento y demas efectos.
ARTICULO 3.- Registrese. Comuniquese y archivese.

RESOLUCION N” 2386/2025 N

e | | Ing. RUBEN JRI0 EGEA
Ing DSCAR 2 'EET‘.D VEZ DECANO CRT-UTN
'.-",IEIL‘,'RETARI BCADEMICO

FRT.UTH
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ANEXO 1 de la RESOLUCION N° 2386/2025 DE CONSEJO DIRECTIVO

ASIGNATURAS ELECTIVAS - INGENIERIA EN SISTEMAS DE INFORMACION

DENOMINACION DE LA ASIGNATURA: Diseiio UX para Productos Digitales

CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Gestion Ingenieril

BLOQUE: Tecnologias Aplicadas NIVEL: 3ro

REGIMEN DE CURSADO: Cuatrimestral - 2°

PERIODO DE IMPLEMENTACION: 2026 - 2030

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs
SISTEMAS DE CORRELATIVIDADES

Asignatura | Correlativas para cursar | Correlativas para rendir |
_Reguiares |  Aprobadas Aprobadas
Sistemas v Procesos de Sistemas y Procesos de
DISENO UX PARA Negocio Negocio
PRODUCTOS e - -
NGITALES
Analisis de Sistemas g | Andlisis de Sistemas
de Informacion de Informacion
FUNDAMENTACION:

En el contexto actual de transformacion digital y desarrollo de soluciones tecnologicas centradas en
el usuario, el disefo de experiencias (UX) se ha convertido en una competencia clave para los
profesionales de las teenologias de la informacion. La Ingenieria en Sistemas de Informacion, por
su enfoque en la construccion de sistemas orientados a resolver problemas reales. requiere integrar
el conocimiento técnico con una comprension profunda de las necesidades y expectativas de los

USUArios.

La presenie asignatura electiva surge como respuesta a la necesidad de formar profesionales
capaces de abordar el diseio de productos digitales desde una perspectiva centrada en las personas.
El disefio UX permite garantizar no solo la funcionalidad de los sistemas, sino tambicn su
usabilidad, accesibilidad. equidad y efectividad en el contexto de uso. Esta capacidad es
especialmente valorada en el mercado laboral. donde los perfiles que combinan conocimientos

nécnicos con habilidades en unpuri-.-m.:iu de usuario son altamente demandados.

Led

“2025 - Afp de la Educacion y el Conocimiento para una seciedad fusta y Demacrotizadora”
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La propuesta se fundamenta en ¢l desarrollo de competencias tecnologicas, sociales y actitudinales,
integrando contenidos tedricos v pricticos que articulan el disefio centrado en el usuario, la
investigacion con usuarios. el pensamiento de disefio (Design Thinking) v el uso de herramicntas
para la ideacion y prototipado. [l enfoque didictico adoptado responde a una concepeion
constructivista y sociocultural del aprendizaje. incorporando metodologias activas y el uso intensivo

de entornos virtuales de aprendizaje.

Esta asignatura también contribuye a los lineamientos del plan de estudios de la carrera, en
particular al fortalecimiento del perfil del egresado como un profesional capaz de liderar procesos
de innovacion tecnologica, disenar soluciones informéticas orientadas a usuarios reales y trabajar en

entornos interdisciplinarios.

Ohbjetivo General:

Formar a los estudiantes en el campo del Disefo de Experiencias de Usuario (UX), brindandoles
herramientas conceptuales v metodologicas que les permitan analizar, disefar y desarrollar
soluciones informaticas centradas en las personas, integrando aspectos de usabilidad, accesibilidad,
cquidad y sostenibilidad. Esta formacion se orienta a fortalecer las capacidades del futuro
profesional para participar en equipos interdisciplinarios, liderar procesos de mejora en productos y
servicios digitales, v tomar decisiones fundamentadas en la interaccion entre usuarios y sistemas, en

concordancia con los alcances profesionales del titulo de Ingeniero en Sistemas de Informacion.

Objetivos Especificos:

Comprender qué es el disefio de UX, su importancia y su impacto en el desarrollo de productos
digitales.
¢ Explorar roles, responsabilidades y trayectorias profesionales del disefiador UX.
e Conocer ¢l proceso de disefio centrado en el usuario y sus etapas: empatizar, definir e idear.
e Aplicar téenicas de investigacion con usuarios para identificar problemas reales.
e FElaborar herramientas clave como mapas de empatia. arquetipos de usuario, mapas de
recorrido, y propuestas de valor.

s Desarrollar ideas de solucion a partir del andlisis del usuario y el contexto,

PROGRAMA DE CONTENIDOS ANALITICOS:

'| Introduccion al campo de UX

e ;Qué es UX? Diferencias entre UX y Ul

“21125 — Afp de fo Edvecocion y ef Conpcimipnto porg une secedod fusta y Demacea tizmdre”
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e Principios del disefio centrado en el usuario
s Accesibilidad. equidad y diseiio inclusivo
e Disefio de experiencias significativas
El rol del disefador de UX
Responsabilidades, habilidades y herramientas
e Equipos interdisciplinarios y colaboracion
e Iravectorias laborales y oportunidades de insercion
Procesos y enfoques en UX
e Design Thinking y Design Sprint
e Ciclo de vida del disefio UX
o  Meétodos de investigacion UX
» Sesgos en investigacion v ¢tica en el disefio.
Empatizar con el usuario
Investigacion cualitativa: entrevistas, observaciones
e FElaboracién de mapas de empatia
o Creacion de arquetipos o “personas”
¢ Historias de usuario y accesibilidad

Mapas de recorrido y problematizacion

e Journey Maps v deteccion de puntos criticos
e Declaraciones de problema y de hipdtesis
¢ Propuesta de valor centrada en ¢l usuario

Ideacion: generacion de soluciones

o Crazy 8's. How Might We

e Auditorias competitivas

e ‘Técnicas para fomentar la creatividad y divergencia
¢ Criterios de priorizacion y seleccion de ideas

Provecto prictico inicial
Desarrollo de un prototipo conceptual de una app movil
e Documentacion del proceso (desde la empatia hasta la ideacion)

* Presentacion grupal y retroalimentacion entre pares

BIBLIOGRAFIA:

“2025 - Affa de o Educacidn y ef Conocimienta pora wne seciedod Justa y Demacratizadora”™
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Obligatoria:
e Norman. D. A. (2013). The Design of Everyday Things. MIT Press.
o Garrett. 1. J. (2011). The Elements of User Experience. New Riders.
e Curso UX Design (Google Career Certificates, Coursera)
Complementaria:
e Nielsen. I. (1994). Heuristic Evaluation.
o  Krug. S.(2014). Don't Make Me Think. New Riders.
o IDEO.org. (2015). Field Guide to Human-Centered Design.
e Recopilacion de articulos de Nielsen Norman Group (nngroup.com)

Propuesta Pedagogica:

La propuesta pedagogica se sustenta en una concepcion de aprendizaje constructivista y
sociocultural. El aprendizaje es entendido como un proceso individual y social a la vez, de caracter
situado, que ocurre en contextos especificos de interaccion. Desde esta perspectiva, el aprendizaje
es diverso, heterogéneo, gradual y progresivo, integrando afectividad, pensamiento y accion, lo que
promueve escenarios colaborativos en los que los estudiantes participan activamente con objetivos
comunes. construyendo conocimientos a partir de la practica. el intercambio v la reflexion
compartida. La actividad grupal. la resolucion de problemas reales y la aplicacion contextual del
conocimiento constituyen pilares clave del proceso formativo.

Se utilizaran metodologias activas como aprendizaje basado en proyectos (ABP), simulacion,
estudio de casos, aprendizaje invertido. disefio y prototipado.

Se fomentara la autoevaluacion v la coevaluacion como instrumentos formativos que fortalezcan la
autonomia y el aprendizaje significativo. La evaluacion sera continua y formativa. alineada con las
competencias tecnologicas, sociales y actitudinales del plan de estudios. Se integraran actividades
de aplicacion en contexlos reales v situaciones profesionales simuladas.

Ademas, se implementara como herramienta fundamental ¢l aula virtual para organizar el curso,
publicar recursos, gestionar entregas. realizar retroalimentaciones y fomentar la interaccion

asincrénica. Fsta herramienta digital sera clave en la construccion del portafolio del liante.

promoviendo la autonomia y ¢l aprendizaje autorregulado.
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DENOMINACION DE LA ASIGNATURA: Seguridad Informatica

CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Sistemas de Informacion

BLOQUE: Tecnologias Aplicadas NIVEL: 3ro

REGIMEN DE CURSADO: Cuatrimestral - 17y 2°

PERIODO DE IMPLEMENTACION: 2026 — 2030

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs

SISTEMAS DE CORRELATIVIDADES

Asignatura | J[__-__ ” _(lgg_iﬂiﬂ:j“ ara cursar ;__ EanrgiEiiifas para renﬁi
Regulares J?[ _Aprobadas Aprobadas
IT\?}E{%ILI-I;!&;DT}}EA Anz’uliﬁi:»'_dc Si‘.i!i..'n'lflfs de b Analisis de Sis!emas de
[nformacion | Informacién
i M, S

OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE

LA ASIGNATURA:

El objetivo general del desarrollo de los contenidos de este programa, apunta a instruir a los alumnes...

Objetivo General:

Proporcionar a los estudiantes de Ingenieria en Sistemas de Informacion conocimientos fundamentales sobre estrategias

y dispositivos de seguridad necesarias en la proteccion adecuada del entorno de los sistemas y la informacion que

administran, para que ¢l estudiante las integre en el desarrollo de los mismos, de forma eliciente, ética y colaborativa,

Objetivos Especificos:

e Aplicar Modelos de referencias en la Gestion de Seguridad de la informacion segun las
normativas vigentes que podran aplicar los estudiantes en su desempefio profesional.

¢  Promover la n:urnlprensiﬂn del desarrollo de procesos de Seguridad Informatica en
procedimientos, controles intermedios y finales de la informacion usada para tomar
decisiones, los sistemas de resguardo y el control de accesos, bajo normativas vigentes.

e Disefiar planes integrales de proteccion que incluyan actividades de control de seguridad
hasados en gestion de riesgos con el proposito de dar continuidad al negocio y a la
organizacion.

e Entender procesos de auditorias y tratamiento de evidencias.

HINIE  Afa de bo Educacion y of Conooimignte pora Una saciedad lusta y Nemorratizadorg”
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PROGRAMA DE CONTENIDOS ANALITICOS:

Editorial.

Unidad 1: Proteccion de la Informacion. Propiedades, contingencias y clasilicacion de
la Informacion. Puntos criticos en un sistema informatico. Plan Integral de Proteccion
Intormaética: Medidas de Proteccidon, Disuasivas. Preventivas, Detectivas, Correctivas.
Guias para la administracion de riesgos de seguridad. Medidas de Proteccion, de Control
y de Seguridad. Politicas de Proteccion de la Informacion. Fraude y Delito Informatico.
Sabotaje informatico. Acceso no autorizado a servicios y sistemas informaticos

Unidad 2: Medidas de Control. Medidas y dispositivos de Control de Sistemas
Informaticos a nivel de hardware y software. Validacion de datos. Respaldo v
recuperacion de archivos v de sistemas informaticos. Etapas en el disefio de una Politica
de Respaldo. Proteccion en instalaciones informaticas: suministro eléetrico. incendios.
Unidad 3: SEGURIDAD EN SISTEMAS DE MULTIPLES USUARIOS. Métodos e
instancias de acceso. identificacion v autenticacion. Niveles de seguridad. Perfiles de
grupo v de usuario. Privacidad y proteccion organizacional en el uso de Redes Sociales.
Unidad 4: CODIGOS MALICIOSOS. Virus y programas malintencionados, antivirus,
técnicas de deteccidon de virus, spyware v adware; zombies, phishing, bots, ataques.
Unidad 5: AUDITORIAS INFORMATICAS. Concepto y alcances del Plan Integral
de Proteccion Informatica. Herramientas y Técnicas. Normas Disefio de interfaces
(wireframes v prototipos). Guias de Auditoria. Nociones de “Peritaje Informatico™ y
“Forensia Informatica™.

Unidad 6: CIBERSEGURIDAD. Legislacion vigente vinculada a delitos informaticos
y normas de ciberseguridad en ¢l ambito publico. Proteccion de datos personales.

Prevencion de vulnerabilidades e incidentes informaticos,

BIBLIOGRAFIA:
Postigo Palacios, A. (2020). Seguridad informdtica.

Cardador Cabello, A. L. (2020). Libros de seguridad informatica y firma digital (IFCM026P0). 1C

Steinberg. J. (2020). Ciberseguridad para dummies

Daswani. N., & Elbayadi. M. (2020). Grandes brechas: Lecciones de ciberseguridad para todos.
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Barker, I. (2020). Ciberseguridad confiuble: Cémo comenzar en ciberseguridad v futurizar tu

carrerd.

Catedra de Seguridad Informatica — UTN FRT. (s.1.). Apunies en PDF de ocho unidades temdticas

desarrolladas por la cdtedra de Seguridad Informdtica de la UTN-FRT.

Biblioinfo. (2024). huroduccion a la seguridad informdtica y andlisis de vulnerabilidad [PDF).

Recuperado de https://www.biblioinfo.com.ar/wp-content/uploads/2024/07/Seguridad-

informatica.pdf

Ministerio de Tecnologias de la Informacion v las Comunicaciones de Colombia — MinTIC. (s.1).
Seguridad y privacidad de la informacion [PDF]. Recuperado de

https://gobiernodigital mintic.gov.co/692/articles-5482 (i3 Procedimiento_de_Seguridad pdf

PMG-SSI1. (2017, enero). ;Cudl es la diferencia entre ciberseguridad vy sesuridad de la

informacion?  Recuperado  de  https:/‘www.pmg-ssi.com/2017/01/ciberseguridad-seguridad-

informacion/

Agencia Espanola de Proteccion de Datos (AEPD). (s.1.). Guia de privacidad y seguridad en
es/

Iwww ae -y-seguridad-en-internet.pdf

ruias/guia-privacidad

Internet. Recuperado de hips:/

Tecniart. (s.f.). ;Cudl es la diferencia entre ciberseguridad y seguridad informdtica? Recuperado

de https://tecniart.net/cual-es-la-diferencia-entre-ciberseguridad-v-seguridad-informatica/

International Organization for Standardization (150). (s.L.). Familia ISO/IEC 27000: Gestion de la

seguridad de la informacion. Recuperado de https://'www.iso.org/standard/iso-iec-27000-family

RedIRIS-CERT.  (s.f.).  Cortafiegos/Firewall:  Conceptos  tedricos.  Recuperado  de

hitps://www.rediris.es/cert/doc/unixsec/node2 3. himl

Propuesta Pedagigica:

Este espacio curricular tiene como proposito el desarrollo de habilidades, conocimientos y actitudes
que permitan al estudiante desempenarse eficazmente en situaciones reales. mediante procesos de
ensefianza y de aprendizaje centrados en el aprendizaje significativo y la aplicacion de lo aprendido
en experiencias reales de practica en las instituciones.

El enfoque pedagogico serd formativo v centrado en competencias, priorizando la conexion entre la

) teoria, la practica profesional v el disefio ético y accesible.

“F0Z5 = Affu de o Educogicn y el Conocimignto porg ung sooledod Justo y Democratizogora”
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Las clases seran expositivas, practicas ¢ interactivas, apovadas en recursos audiovisuales, ¢jemplos

reales, documentacion de buenas pricticas y herramientas digitales. Se buscara estimular la

formacion de criterios v la creatividad considerando que el campo de la seguridad informatica esta

en permanente evolucion. Se promovera el aprendizaje activo y colaborativo a través de actividades

coma resolucion de problemas v analisis de casos.

Las practicas seran predominantemente asincronicas, permitiendo que cada estudianie avance de

forma auténoma y reflexiva. También se fomentard la colaboracion mediante proyectos grupales

iterativos,

En cuanto la instancia de evaluacion. se deberia implementar diferentes instancias:

e Trabajos pricticos individuales. que permitan verificar la adquisicion de conocimientos
técnicos v el uso adecuado de herramientas del disefio.

e Proyecto grupal integrador, aplicar ¢l proceso completo de disefio UX/UI (investigacion,
prototipado v evaluacion) sobre un problema real o simulado. utilizando herramientas digitales y
realizando una presentacion oral (pitch final).

¢ Evaluacion tedrica individual final. oricntada a integrar los conocimientos de la asignatura y el

analisis critico de un caso o propuesta de mejora a una interfaz existente.
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DENOMINACION DE LA ASIGNATURA: Fundamentos del Disefio de UX/UI
CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Sistemas de Informacion

BLOQUE: Tecnologias Aplicadas NIVEL: 3ro

REGIMEN DE CURSADO: Cuatrimestral - 2°

PERIODO DE IMPLEMENTACION: 2026 - 2030

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs
SISTEMAS DE CORRELATIVIDADES

Asignatura Correlativas para cursar Corrclatlv?s ey
— — — N — rcndlr —
Regulares | Aprobadas ~ Aprobadas
FUNDAMENTOS
DEL DISENO DE Analisis de Sistemas Analisis de Sistemas
UX/UI de Informacion > de Informacion
|

OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE
LA ASIGNATURA:
Il objetivo general del desarrollo de los contenidos de este programa, apunta a instruir a los
alumnos. ..
Objetivo General:
Proporcionar a los estudiantes de Ingenieria en Sistemas de Informacion conocimientos
fundamentales sobre el disefio centrado en el usuario (UX) v la interfaz de usuaria (U1),
incluyendo principios, metodologias, técnicas y herramientas utilizadas para disefiar soluciones
digitales usables, accesibles y centradas en las personas. con el fin de integrarlas en el desarrollo
de software de forma eficiente, ¢tica v colaborativa.
Objetivos Especificos:
e Comprender los fundamentos del diseno de experiencia de usuario y de interfaz de
usuario, su evolucion vy su relacion con el desarrollo de software.
e Aplicar metodologias como Design Thinking v Disefio Centrado en el Usuario (DCU)
para relevar necesidades reales de usuarios v contextos.
o Utilizar técnicas de investigacion UX (personas. entrevistas, mapas de empatia,
customer journey) para caracterizar usuarios y disefiar soluciones significativas.
f\r__ e Disenar flujos de interaccion, wireframes v prototipos digitales utilizando herramientas

: I
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profesionales como Figma, aplicando principios de usabilidad, accesibilidad v
arquitectura de la informacion.
e Evaluar interfaces digitales mediante pruebas de usabilidad, métricas basicas e

inspecciones heuristicas.

PROGRAMA DE CONTENIDOS ANALITICOS:

Unidad 1: Introduccion al diseio UX/UL Historia v fundamentos del disefio centrado en el
usuario, Diferencias y relaciones entre UX y Ul Principios de usabilidad (Norman. Nielsen) y
disefio emocional. Rol del disefio UX en el desarrollo de software, Tendencias actuales en
experiencia de usuario.

Unidad 2: Metodologias de diseno. Design Thinking: fases vy aplicacion practica. Disefio
Centrado en el Usuario (DCU). UX y metodologias dgiles: Scrum, Lean UX. Documentos
principales: brief, HMW, POV, MVP.

Unidad 3: Investigacion de uwsuarios. Métodos cualitativos v cuantitativos. Entrevistas,
encuestas, shadowing. desk research. Creacion de perfiles de personas y escenarios. Mapa de
empatia y afinidad. Customer Journey Map.

Unidad 4: Arquitectura de la informacion y flujos de interaccién. Organizacion y jerarquia
de contenidos. Téenicas (card sorting, sitemap. ete). Disefio de flujos de usuario (user flow. task
flow). Diagramacion de navegacion,

Unidad 5: Diseiio de interfaces (wireframes y prototipos). Wireframes de baja v media
fidelidad. Niveles de fidelidad y proposito de cada uno. Principios visuales: color, tipografia,
espaciado, contraste, Componentes Ul y disefio responsivo. Introduccion al sistema de diseiio
(Atomic Design).

Unidad 6: Evaluacion de interfaces y accesibilidad. Tipos de pruebas de usabilidad
(formativas, sumativas). Evaluacion heuristica (heuristicas de Nielsen). Accesibilidad digital:
principios WCAG y disefio inclusivo, Métricas basicas (SUS. TTR, tasa de error, tasa de éxito).
Andlisis v documentacion de hallazgos.

Unidad 7: Diseiio ético e inclusivo. Sesgos en el diseno: cognitivos, algoritmicos y culturales.
Disefo para la diversidad: género. edad, discapacidad. Privacidad, transparencia v
consentimiento informado. Impacto social y ambiental de las decisiones de disefo.

Unidad 8: Herramientas digitales para el disefio UX/UL Disefo de interfaces y prototipado

interactivo (Figma). Ideacion, diagramas. mapas de empatia (Miro, Figlam. etc.). Pruebas de

| usabilidad (Maze, Lookback, Useberry). Documentacion colaborativa (Notion, Google Doc,

"3025 - Ano de lo Educacion y el Conocirmiento poro una sociedod Juste y Democratizadora™
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ete.). Documentacion de sistemas de disefio (Zeroheight / Storybook). Repositorios de Ul Kits y
Design Systems. Introduceion a herramientas complementarias (Whimsical. Zeplin. Overflow).

BIBLIOGRAFIA:

e Gothell. .. & Seiden. J. (2017). Lean UX: Designing great products with agile teams (2Znd ed.).
O'Reilly Media.

e Interaction Design Foundation. (2025). Interaction Design Foundation. https://www.interaction-
design.org/

o International Organization for Standardization. (2019). 18O 9241-210:2019 - Ergonomics of
human-system  interaction - Human-centred  design  for interactive  Syslems. 1S0.
hltps:.-“.fvmw.isn.org,fstandurdx’??ﬁi[l.him!

o Kalbach. J. (2020). Mapping experiences: A guide 10 creating value through journeys, blueprints,
and diagrams (2nd ed.). O'Reilly Media.

o Lidwell. W.. Holden. K.. & Butler, J. (2020). Universal principles of design (2nd ed.). Rockport
Publishers.

o Nielsen. 1 (1994). Usability engineering. Morgan Kaufmann.
https://www.n ngroup.com/articles/ten-usabi lity-heuristics/

eNiclsen Norman  Group. (2023a).  Low-fidelity  vs. high-fidelity ~ prototypes.
htlps:f'.*'www.nngmup.ccnn.-"arti::I::ﬁa'!uw—ﬁavs~hi—i"1-pmmtype.~;-“

o Nielsen Norman Group. (2023b). User interviews guide. hlLp:-'.:wa.nngruup,mmfarticiesf“u,wr-
interviews/

e World Wide Web Consortium (W3C). (2023). Web Content Accessibility Guidelines (WCAG)

2.2. https://www.w3.org/ W Al/standards-guidelines/weag/

Propuesta Pedagigica:

Este espacio curricular tiene como proposito introducir a los estudiantes en los fundamentos del
diseiio centrado en el usuario y en el uso estratégico de metodologias y herramientas UX/UIL
aplicadas al desarrollo de sistemas de informacion. El enfoque pedagégico serd formativo y
centrado en competencias, priorizando la conexion entre la teoria. la practica profesional y el
disefio ético. accesible y sustentable.

Las clases serdn expositivas, practicas e interactivas. apoyadas en recursos audiovisuales,
egjemplos reales, documentacion de buenas practicas y herramientas digitales (como Figma.

| Miro, Maze). Se buscara estimular la reflexion critica, la empatia y la creatividad en el diseno de
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- Alwistesion b Conglitond « Morsscirse ¥3025- Afia de la Recanstruceion de lo Nacin Argenting”

(¥ fadperdindend o abi ..'5-5,.'.-'} W |rfr'f':l-.lwl.l‘ll

b i .
e frz?'ria-m.r.-" St AT

soluciones digitales centradas en las personas. Se promovera el aprendizaje activo y colaborativo
a través de actividades como resolucion de problemas y analisis de casos.

Las practicas serdn predominantemente asincronicas. permitiendo que cada estudiante avance de
forma autonoma. reflexiva y a su propio ritmo, con soporie pedagbgico y retroalimentacion.
También se fomentara la colaboracion mediante proyectos grupales iterativos.

En cuanto la instancia de evaluacion. se contemplaran las si guientes instancias:

e Trabajos pricticos individuales. que permitan verificar la adquisicion de conocimientos
técnicos y el uso adecuado de herramientas del disefio.

e Proyecto grupal integrador, aplcar el proceso completo de disefio UX/UT (investigacion,
prototipado y evaluacion) sobre un problema real o simulado, utilizando herramientas digitales y
realizando una presentacion oral (pitch final).

o Evaluacion teérica individual final. orientada a integrar los conocimientos de la asignatura y el

andlisis critico de un caso o propuesta de mejora a una interfaz existente.

AL
Ing. §SCAR RODOLFO GALVEZ

SECRETARIO ACADEMICO
FRT-UTH
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DENOMINACION DE LA ASIGNATURA: Fundamentos de Ingenieria de Datos

CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Desarrollo de Software

BLOQUE: Tecnologias Aplicadas

REGIMEN DE CURSADO: Cuatrimestral - 2°

PERIODO DE IMPLEMENTACION: 2026

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs
SISTEMAS DE CORRELATIVIDADES

NIVEL: dto

2030

Correlativas para

Asignatura aidl

Correlativas para cursar

Regulares _J__ ~ Aprobadas Aprobadas

Algoritmos y
Estructuras de
Datos
.f : b
Comunicacion de |
Datos

Sintaxis y Semanticas

FUNDAMENTOS :
de los Lenguajes

DE INGENIERIA
DE DATOS

Bases de Datos

Paradigmas de
Programacion

Objetivos General

El objetivo del curso de “Fundamentos de Ingenieria de Datos™ es proveer a los estudiantes los
conocimientos tedricos y practicos necesarios para comprender, disefar y gestionar sistemas de
datos eficientes y escalables, garantizando la calidad. integridad v disponibilidad de los datos en
diversos entornos tecnologicos, con el proposito de habilitar su uso estratégico en la toma de
decisiones organizacionales.

Objetivos Especificos

Comprender los principios basicos de los datos: Identificar la naturaleza, ciclo de vida y
caracteristicas de los datos como recurso estratégico de las organizaciones.

e Desarrollar habilidades de modelado de datos: Disenar esquemas logicos y fisicos para bases
de datos relacionales y no relacionales, asegurando su eficiencia y escalabilidad.

e Aplicar procesos ETL/ELT: Implementar métodos efectivos de extraccion, transformacion y
carga de datos para construir pipelines robustos.

e Familiarizarse con herramientas de ingenieria de datos: Manejar tecnologias clave como
SQL. Python. Snowflake. Airbyvte. dbt, Dagster entre otras.

* Gestionar sistemas distribuidos y grandes volimenes de datos: Comprender el
e almacenamiento v procesamiento de datos en sistemas distribuidos y arquitecturas Big Data.

15
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PROGRAMA DE CONTENIDOS ANALITICOS

Unidad 1 — Fundamentos y Arquitectura de Ingenieria de Datos

Introduccion a la ingenieria de datos moderna.

Diferencias entre ingenieria de datos. analitica y ciencia de datos.

Ciclo de vida del dato (Data Lifecycle).

Arquitecturas de datos: batch, streaming, lambda, kappa.

Componentes principales: ingestion, storage, processing. orchestration, serving.

Disefio de pipelines: confiabilidad, escalabilidad. mantenibilidad,

Unidad Il — Ingesta de Datos

Tipos de fuentes: bases relacionales. APIs. logs. loT, streams.
Herramientas de ingesta: Apache NiFi, Kafka, Fivetran, Airbyte.
ETL vs ELT.

Consideraciones de latencia, hiabilidad, escalabilidad.

Unidad 111 = Almacenamiento de Datos

Data Lakes, Data Warchouses y Data Lakehouses.
Formatos de almacenamiento: CSV, JSON, Parquet. Avro.
Soluciones: Snowflake. BigQuery, Redshift. Delta Lake.

Modelado de datos moderno: modelo en estrella, Data Vault, medallion architecture.

Unidad 1V — Procesamiento de Datos

-

Procesamiento batch v streaming,
Herramientas: Apache Spark. dbt, Beam.
Procesamiento distribuido v tolerancia a fallos.
Data Quality v validacion de datos.

SQL como lenguaje principal de transformacion.

Unidad V — Orquestacion y Observabilidad

Principios de orquestacion de pipelines.
Apache Airflow: DAGs. operadores, dependencias.
Observabilidad: monitoreo, logging. alertas.

l'esting en pipelines: unitarios. integracion y end-to-cnd.

Unidad VI - Servir y Compartir los Datos

APIs de datos y acceso a modelos.

Data Contracts v Data Products.

e Catilogos y gobernanza: DataHub. Amundsen.

"II3E — Afio de la Educacion p el Conpeimiento pora una sociedod Justa y Democrotizadora”



“Yle ; e 5 Yy —
« Mhnisicrive e € el « Hopssostne "2025- Afio de lo Reconstruceidn de lo Nacidn Argenting”™ o
CF fainimiielind . jf-’.( -’.'.--ﬂ-?'f.'w : |.-.r‘-.r.--.-.-.-r."" :

ety i
! ?r-'-"f'll'fl'lr.l"ﬁ"h'{: )ri”’ K-’\I.I'-’(.I'.I'J- /I‘.‘fl’n’.f).l’”.l’)"

e Lineage de datos v metadatos.
BIBLIOGRAFIA

e Calcagno Lucares. W. E. (2024). Arquitectura ¢ ingenieria de datos (1. ed.). Anaya
Multimedia. ISBN 978-84-415-4970-8.

e Reis, J.. & Housley. M. (2024). Fundamentos de la ingenieria de datos (edicion en espafiol).
O’ Reilly Media (version original en inglés, agosto 2024). ISBN 978-1098180003,

e Crickard, P. (2020). Data Engineering with Python: Work with Massive Datasets to Design
Data Models and Automate Data Pipelines Using Python. Packt Publishing Limited. ISBN 978-1-
83921-230-7. DOI del capitulo introductorio: hitps://doi.org/10.0000/9781839212307-001.

e Kleppmann, M. (2017). Designing Data-Intensive Applications: The Big Ideas Behind
Reliable, Scalable, and Maintainable Systems. O Reilly Media. (muy recomendado en comunidades
de ingenieria de datos).

o Kimball, R., & Ross, M. (2013). The Data Warchouse Toolkit: The Definitive Guide to
Dimensional Modeling (3.* ed.). Wiley. (obra basica de modelado dimensional y disefio de data
warehouses).

e Densmore, 1. (2020). Data Pipelines Pocket Reference: Moving and Processing Data for
Analytics. O'Reilly Media. (guia prictica y concisa sobre arquitecturas de pipelines de datos).

o Akidau, T., Chernyak. S., & Lax, R. (2018). Streaming Systems: The What, Where, When,
and How of Large-Scale Data Processing. O"Reilly Media. (centrado en procesamiento en tiempo
real y sistemas de streaming)

Propuesta pedagogica

La metodologia de ensefanza para ¢l curso esta orientada a un enfoque practico y basado en
competencias, combinando teoria v practica para garantizar una experiencia de aprendizaje integral.
Esta previsto aplicar metodologias activas como el aprendizaje basado en provectos, donde los
estudiantes desarrollen pipelines de datos o arquitecturas completas, resolviendo problemas reales
del manejo y procesamiento de datos. Ademas, es clave la utilizacion de herramientas como SQL.,
Python y Aibyte, Dagster en entornos practicos, lo que permite a los alumnos adquirir experiencia
directa en tecnologias relevantes. Complementando estas actividades, se puede incorporar
aprendizaje colaborative mediante la formacion de equipos que disefen soluciones conjuntas,

fomentando tanto el trabajo en equipo como la comunicacion efectiva, competencias esenciales en

. _/no tan solo en la ingenieria de datos sino también en las organizaciones actuales.

“2025 — Ao de-lo Educacion y ol Conacimignts para ung sociedad Justa y Democratizodora”™
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Evaluacion

El curso realizara una evaluacion continua a través de retroalimentacion debido a que el alumno al
utilizar repositorios de codigos compartidos junto al docente. se podra realizar observaciones de los
avances que logran en sus practicas de los temas vistos en clase. Este seguimiento es importante
dado que los temas estian fuertemente encadenados v la no apropiacion del conocimiento por parte
del alumno puede demorarlo en su progreso. Ademas, al final del cursado se prevé que el alumno

entregue un proyecto integral donde utiliza todas las herramientas presentadas ﬁll/ﬁt:t‘-,

LY .-

Ing. DSCAR RODOLFO GALVEZ Ing. RUBEN DARIO EGEA

SECRETRRIO ACADEMICO DECANO FRT-UTN
RT-UTN
\
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DENOMINACION DE LA ASIGNATURA: Computacion en la Nube

CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Computacion y Comunicacion de Datos

BLOQUE: Tecnologias Aplicadas NIVEL: 4t0

REGIMEN DE CURSADO: Cuatrimestral - 2°

PERIODO DE IMPLEMENTACION: 2026-2030

CARGA HORARIA SEMANAL: 4hs TOTAL DEHS: 64hs

SISTEMAS DE CORRELATIVIDADES

: ; ; Correlativas para
Asignatura Correlativas para cursar

RIS ST ACT s SRS | S T U ST I e S e
OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE

Rr:gu-lﬂ.]‘['ﬁ. ﬁpruhmlas ¥,

Sistemas Operativos -

COMPUTACION - : S L

EN LA NUBE Diseiio de Sistemas Diseiio de Sistemas
de Informacion de Informacion
Bases de Datos - - Bases de Datos

LA ASIGNATURA:

El objetivo general del desarrollo de los contenidos de este programa, apunta a instruir a los

alumnos. ..

Objetivo General:

Proporcionar a los estudiantes conocimientos sobre el paradigma de computacion en la nube,
incluyendo sus fundamentos conceptuales. modelos de servicio, modelos de despliegue v
acuerdos de nivel de servicios, con el fin de que puedan implementar, administrar y evaluar

soluciones tecnologicas en la nube que respondan a las necesidades de las organizaciones.

o, considerando aspeclos de Huguridﬂd, calidad. escalabilidad. portahilidnd v eficiencia.
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Objetivos Especificos:

. Comprender los fundamentos conceptuales del paradigma de computacion en la
nube y su evolucion teenoldgica en el contexto de los sistemas de informacion.

. Analizar los diferentes modelos de servicios (laaS. PaaS, SaaS) y modelos de
despliegue (nube piablica, privada, hibrida vy comunitaria), evaluando sus caracteristicas,
ventajas, limitaciones y casos de aplicacion.

" Aplicar criterios 1éenicos vy operativos para la configuracion, implementacion v
administracion de entornos de computacion en la nube. incluyendo maguinas virtuales,
plataformas de desarrollo v servicios desplegados.

. Identificar y gestionar los aspectos relacionados con la seguridad, privacidad.
calidad del servicio, escalabilidad, portabilidad y eficiencia en infraestructuras y servicios cloud.

Programa de Contenidos Analiticos:

e Unidad 1: Introduccion a Computacion en la Nube. Fundamentos y evolucion de las
infragstructuras tecnologicas hacia el paradigma cloud (arquitecturas orientadas a servicios,
procesamiento distribuido. grandes volimenes de datos, ete.). Caracteristicas claves (virtuahizacion,
elasticidad, escalabilidad. provision bajo demanda). Benelicios, desafios y riesgos en la adopeion
(privacidad, seguridad, portabihidad, dependencia del proveedor, ete.).

e Unidad 2: Modelos de Servicio en la Nube. Modelos laa8S, PaaS y SaaS: funciones, niveles
de abstraccion y casos de uso. Modelos emergentes: FaaS vy contenedores como  servicio.
Aplicaciones concretas v servicios relacionados a cada modelo.

 Llinidad 3: Modelos de Despliegue v Gobierno de la Nube. Nube publica, privada. hibrida

y comunitaria. Comparacion segun escalabilidad. control. costos y privacidad. Introduccion al

\ | gobierno de la nube (gestion, monitoreo y cumplimiento)
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* Unidad 4: Seguridad, Responsabilidades v SLA. Modelo de responsabilidad compartida
en entornos cloud. Principales amenazas y controles de seguridad. Contratos, SLA. términos legales
v normativas basicas.

* Unidad 5: Dimension Operativa y Financiera. Modelos de facturacion (on-demand.
reservados, suscripciones). Costeo de soluciones v planificacion de consumo, Evaluacion basica de
rendimiento (latencia, disponibilidad. consumo de recursos).

¢ Unidad 6: Laboratorio de IaaS y Virtualizacion. Configuracion basica de entornos laaS,
Creacion y administracion de instancias virtuales, Balanceo de carga y monitorco basico.

e Unidad 7: Diseiio y Despliegue de Aplicaciones en PaaS. Uso de platatormas para el
desarrollo de servicios. Integracion con bases de datos. Trabajo en equipos simulando un pequefo
provecto cloud-native

¢ Unidad 8: Evaluacion de Soluciones y Eseenarios de Aplicacion. Estudio de casos reales
(uso empresarial, gubernamental. educativo). Criterios  para elegir proveedores segun
requerimicntos. Tendencias futuras: multicloud. edge computing, serverless.

Propuesta Pedagdgica:

Este espacio curricular tiene como proposito introducir a los estudiantes en los fundamentos del
cloud computing y en el uso estratégico de herramientas para el desarrollo de proyectos en este
entorno. Las clases seran expositivas e interactivas. apovadas en recursos audiovisuales v
documentacion técnica. y se complementarin con la resolucién de problemas reales y simulados, asi
como con ¢l analisis de casos, que permitan poner en juego conceptos. habilidades v actitudes
necesarias para el desempeno profesional en el drea de cloud computing. El enfoque pedagégico
serd formativo y centrado en competencias, promoviendo la participacion y el vinculo entre teoria v

prictica profesional.

Las practicas se desarrollaran mayormente en modalidad asincronica. permitiendo que cada

;'\‘\J estudiante avance de forma autonoma y a su propio ritmo. con soporte pedagogico
|1
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retroalimentacion. favoreciendo un aprendizaje positivo. reflexivo y personalizado. Ademas, se
realizardn proyectos grupales que requeriran investigar v analizar proveedores vy plataformas de
servicios cloud. cuyas conclusiones seran presentadas oralmente v vinculadas con los contenidos
concepluales trabajados. Esta dindmica busca fortalecer ¢l aprendizaje colaborativo, la toma de
decisiones fundamentadas v la integracion critica de saberes.
En cuanto la instancia de evaluacion, se contemplaran las siguientes instancias:

¢ Trabajos pricticos individuales, que permitan verificar la adquisicion de conocimientos
técnicos y el uso adecuado de herramientas en entornos cloud.

* Proyecto grupal integrador, que requerird el disefio. andlisis y exposicion de una solucion
basada en servicios en la nube, aplicando criterios aprendidos durante ¢l curso. Esta instancia
contendri una presentacion oral del trabajo.

¢ Evaluacion tedrica individual final. orientada a integrar los conocimientos de la
asignatura, valorando tanto la comprension conceptual como la capacidad de aplicacion.
Bibliografia:

*  Aguilar, L. L (2023), Ciencias de datos. Marcombo.
https://books. google.com/books?id- B4inEAAAQBAJ

* Alliance for Digital Innovation. (2021). Tendencias y desarrollos en computacién en la nube
y soluciones de TI locales [White paper]. Brattle Group. htips://allianceddigitalinnovation.org/wp-
content/uploads/2023/06/Brattle-Cloud-Computing-Whitepaper Dec-2021BSPANISH.pdf

¢ Amazon Web Services. Inc. (2025). AWS Documentation. https://docs.aws.amazon.com/

* Google LLC. (2025). Google Cloud Documentation. https:/cloud.google.com/docs

* International Organization for Standardization, (2014). ISO/IEC 17788:2014 — Cloud
computing — Overview and vocabulary. https://www.iso.org/standard/60545 html

* International Ovganization for Standardization. (2014). 1SO/MEC 17789:2014 Cloud

W)~ computing — Reference architecture. https://www.iso.org/standard/60548 htm|
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® International Organization for Standardization. (2018). ISO/JEC 19086-2:2018 ~ Cloud
computing - Service  level  agreement (SLA) framework — Ppant 2 Meirics.
hltp:-:.'a’fwww.i.ﬂ:ﬂ.orge“slundard.-’?l’!sii.hlmI

* International Organization for Standardization, (2021). [SO/IEC 22123-1:2021 — Cloud
computing — Concepts and terminology. https://www.iso. org/standard/834 1 9. html

* [nlernational Organization for Standardization. (2021). ISO/MEC 22624:2021 — Cloud
computing — Taxonomy for cloud com puting services. hItps:r’.e'www,iso.m\gfslandﬂrdf?ﬂﬂ?’?.lmni

* Microsoft Corporation. (2025). Microsoft Learn — Azure Fundamentals & Service Types.
https://learn.microsoft.com/en-us/ learn/browse/?products=azure

* Mell, P, & Grance, T, (2011). SP 800-145: The NIST definition of cloud computing, U.S.
Department  of Commerce. National Institute of Standards and Technology  (NIST).
http://nvIpubs.nist.gov/nistpubs/I. egacy/SP/nistspecialpublication800-145. pdf

* Mell, P, & Grance, T. (2012). SP 800-146: Cloud computing  synopsis  and
recommendations. U.S. Department of Commerce. National Institute of Standards and lechnology
(NIST). http://nvipubs.n ist.gov/nistpubs/Le gacy/SP/nistspecialpublication800-1 46.pdf

* Zalazar, A, S., Ballejos, ... & Rodriguez, S. (2017). Analyzing requirements engineering for
cloud computing. En Requirements Engineering for Service and Cloud Computing (pp. 45— —04),
Springer, Cham.

* Zalazar. A. S., Ballejos, L.. & Rodriguez. S. (2017). Cloud dimensions for requirements

specification. En Requirements Engineering for Service and Cloud Computing ) 23-43),

.'I.
Springer, Cham/
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DENOMINACION DE LA ASIGNATURA: Heuristicas ¥ Auto Machine Learning

CARRERA: Ingenicria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTQ: Sistemas Inteligentes

BLOQUE: Tecnologias Aplicadas

REGIMEN DE CURSADO: Cuatrimestral

NIVEL: 410

PERIODO DE IMPLEMENTACION: 2026-2030

CARGA HORARIA SEMANAL: 4hs

| Asignatura

HEURISTICAS Y
AUTO MACHINE
LEARNING

SISTEMAS DE CORRELATIVIDADES

Correlativas para cursar

= Hcgu lares
Andlisis Numérico

Alrmlmllas

Paradigmas de
Programacion

TOTAL DE HS: 64hs

Correlativas para
rendir

Aprobadas

Analisis Numérico

Probabilidad vy
Fstadistica

OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE

LA ASIGNATURA:

El objetivo general del desarrollo de los contenidos de este programa. apunta a instruir a los

alumnos, ..

Objetivo General:

Proporcionar al alumno una vision de la Optimizacion Heuristica en general, y de los principales
algoritmos utilizados, incluyendo ¢l conocimiento v practica suficiente para decidir en qué casos es
conveniente y factible aplicar cada uno. El aprendizaje de estos algoritmos incluye sus aplicaciones

4 AutoML. un drea critica de aplicacion de téenicas heuristicas para manejo de datos v soluciones

basadas en 1A en la actualidad,

- Objetivos Especificos:

* Proporcionar al alumno practica en Python, entendiendo que es el lenguaje més utilizado en

"2025 - Aflo de la Educotion v el Conacimisnto para une sociedad Justa ¥ Democratizedora”
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la actualidad para Inteligencia Artificial v Analisis de Datos.

« Proporcionar al alumno conocimientos y practica suficientes de manera que sea capaz de
utilizar software existente (librerias v entornos comunmente empleados en la industria) de
forma eficiente, o modificarlo para adaptarlo a las necesidades de un problema en particular.

* Adgquirir conocimiento de trabajo suficiente para abordar problemas reales v resolverlos
utilizando las herramientas estudiadas.

o Conocer algunas de las principales técnicas heuristicas usadas en la  actualidad
para AutoML.

Programa de Contenidos Analiticos:

Unidad 1: Optimizacion Heuristica. Optimizacion Heuristica vs Deterministica, Principales
problemas de optimizacion heuristica y algoritmos conocidos de solucién. Travelling Salesman

Problem. Hill Climbing. K-Nearest Neighborg,

Unidad 2: Algoritmos Genéticos, Codificaciones, Operadores de un Algoritmo Fvolutivo Basico.
Ejemplos. Aplicaciones. Algoritmo Genético Basico. Operadores de Seleccién, Cruzamiento y
Mutacion. Troubleshooting de un Algoritmo Genético.

Unidad 3: Arquitectura de un Algoritmo Genético. Decisiones v variables de diseiio al
implementar, aplicar o disefiar un AG o una heuristica. Arquitectura de un Algoritmo Genético.
Algoritmo Genéticos Generacionales y de Steady State.

Unidad 4: AutoUML. Nociones basicas de Machine Learning. Optimizacion Heuristica de
Hiperparametros en Machine Learning. PyGA para optimizacién de KNN y nociones de

optimizacion heuristica de hiperparametros de Redes Neuronales,

Unidad 5: Programacion Genética. Codificaciones Basicas. Aplicaciones. Tree-based GP. Linear

GP, Gene Expression Programming. TPOT — Programacion Genética de Data Pipelines. Variables,

i " g “
* Algoritmo, funcionamiento. uso, implementacion de un caso simple.

1
L
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Propuesta Pedagigica:

Se utilizard una téenica de aula presencial extendida de probado éxito en materias anteriores, Se
utilizan clases teoricas en video. cuestionarios online de revision. presentaciones powerpoint de
apoyo, y Google Colab Notebooks con codigo en Python incompletos para ser completados e

informados por los alumnos.

Fsta técnica esta basada en la propuesta del Dr. Andrew Ng, pionero en ensefianza de Inteligencia
Artificial a nivel global, y ajustada en versiones anteriores del curso con excelentes resultados tanto
en retencion de alumnos como en alumnos aprobudos y nivel de las respuestas implementadas. Las
clases en video permiten a los alumnos repetir y revisar el material a su velocidad. Los codigos
incompletos permiten a los alumnos concentrarse en las partes importantes del cod igo sobre el tema
0 aspecto en particular a tratar en lugar de tener que hacer desarrollos de inicio a fin. De ésta forma

pueden enfocar

su atencion para consolidar los conceptos y conocimientos particulares que se abordan en los temas
relacionados al trabajo esperado. Fsta técnica ha demostrado lograr mayor profundidad en la
comprension y los analisis de los alumnos sobre propuestas mas tradicionales.

BIBLIOGRAFIA:

I. K.-L. Du, M. Swamy, v others,
«Search and optimization by metaheuristicss. Techniques and Algorithms Inspired by Nature; Birkh
auser: Basel, Switzerland, 2016.

2. S. Bandaru y K. Deb, «Metaheuristic techniques», Decision Sciences: Theory and Practice,
pp. 693-750, 2016.

3. N. Xiong, D. Molina, M. L. Ortiz. y F. Herrera,
“A walk into metaheuristics for engineering optimization: principles, methods and recent trendsy.

International Journal of Computational Intelligence Systems, vol. 8. no. 4, pp. 606-636, 2015,
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4. K-L. Du. M. Swamy, v others,
«Search and optimization by metaheuristics», Techniques and Algorithms Inspired by Nature: Birkh
auser: Basel, Switzerland. 2016.

3. S. Bandaru y K, Deb, «Metaheuristic techniques», Decision Sciences: Theory and Practice,
pp. 693-750, 2016,

6. N. Xiong. D. Molina, M. L. Ortiz, y F. Herrera,
«A walk into metaheuristics for engineering optimization: principles, methods and recent trends»,
International Journal of Computational Intelligence Systems, vol. 8, no. 4. pp. 606-636. 2015,

7. X. Yuy M. Gen. Introduction to Evolutionary Algorithims. Springer, 2010,

8. Marriott, L.:
“An Overview of Genetic Programming. with A pplications to Cybersecurity”, C ybSec@SCS Semin

ars Series, Netherlands, Nov 2024, URL: https:/Aucamariot.org/talk/talk-cvbsecscs-2024/

9. PyGAD Official Documentation.

LRL.: }lﬂ[;ISf-"'frgiﬂ'llll')g_:_g_‘t_r_l_'!.,-"i_ihmi:l.'”:f_f.ad."'(in_lQiiEA'jl{}l_‘itl}m Python. latest 8/7/2025

10. TPOT Official Page. http://ep istasislab.github.io/tpot/latest/
11. Free ebook 2019; Frank Hutter. Lars KotthofT,
and Joaquin Vanschoren editors: Automated Machine | carning, Springer Nature Free Ebook,

Springer Series on Machine Learning, 2019. DOI https://doi.org/10.1007/978-3-030-053 1 §-

5 URL: https:/link.springer.com/book/10,1007/978-3-030-053 1 85

12. He, X.. Zhao, K.. & Chu, X. (2021). AutoML: A survey of the state-of-the-art. Knowledge-
based systems, 212, 106622,
Bibliografia opcional:

I. Bustos, I.. Jimenez, A.. and Will, A

\ “A comparison of different types of Niching Genetic Algorithms for variable selection in
|1
\ [ _solar radiation estimation”, arXiv:2002.06036. Feb. 2020
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2. limenez, A.. Lescano. G.. v Will. A.: “Regresion Simbolica aplicada a la Prediccion del
Consumo Eléctrico a Corto Plazo en el Nivel de Subestacion”, Revista Tecnologia v Ciencia, U TN,
39 (2020), 85-102.

3. Jimenez. A.. Lizondo. D, y Will, A.: “Analisis Estadistico de Algoritmos Evolutivos para el
problema de Seleccion de Variables™. Revista Ciencia ¥ Tecnologia, Universidad de Palermo, 19
(2019). 65-83.

4. Jimenez, V. and Will. A.: "Optimal Allocation of phase-
switching devices for dynamic load balancing, Electrical Engineering Journal ™, Springer,

105(2023), 163-173. DOI: }ltms:f.*'dui_.n_m.*'][l._l{Jﬂ?fs{Ji}EHZ-{}EE—_ﬂl656—8

5. Jimenez, V.A., Will, A.: "A new data-
driven method based on Niching Genetic Algorithms for phase and substation identification™.

Electric Power Systems Research. 199(2021). DOI: https://doi.ore/10.101] 6/].epsr.2021,.107434.

6. TPOT 2016: http://proceedings. mir.press/vod/olson tpot_2016.pdf

7. Takuya Akiba. Shotaro Sano, Toshihiko Yanase. Takeru Ohta. Masanori Koyama: "Optuna:
A Next-generation Hyperparameter Optimization Framework™. Proceedings of the 25th ACM
SIGKDD International Conference on Knowledge Discovery & Data Mining,
DOL: htps://dlLacm.org/doi/10.1 145/3292500.3330701 URL: https://arxiv.org/pdf/1907.10902,
2019

8. Hernandez. J.. Kumar Saini. A.. Ghosh. AL and Moore, J.: *The tree-
based pipeline optimization ol Lackling biomedical research problems with genetic programming

and automated machine learning™, Patterns. 0 (7) 2025,

DOL: htps://doi.org/10.1016/L.patter.2025.1013 14

9. Ribeiro, P. et al. (2024). TPOT?2: A New Graph-Based Implementation of the Tree-
Based Pipeline Optimization Tool for Automated Machine Learing. In: Winkler. S., Trujillo,

I"r- J L., Oftia, C., Hu, T.
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(eds) Genetic Programming Theory and Practice XX. Genetic and Evolutionary Computation,

Springer. Singapur, DOI: https://doi.org/10, 1007/978-981-99-8413-8 |

10. Optuna Official Documentation, https://optuna.o

i,

Ing. DSCAR RODOLFO GALVEZ s i it
SECRETARIO ACADEMICO DECANO FRT-UT!
FRT-UTN

2025 - Afio de lo Educacidn ¥ el Conocimiento para una sociedad Justa ¥ Democratizadora”



Asignatura Correlativas para cursar Correlativas para
rendir
____ Regulares | Aprobadas Aprobadas
SISTEMAS DE Diseno _519. Histf&nﬁm : ..I odas las . Disefio de Sist_ernax
| INFORMACION de Informacion | materias da]:qlfl_” m:fcl de Informacion
OOV A T | - : exceplo Fisica 2 R
WEOURAFICA. ™ tah de Datos Gestion de Datos

A ienive i 0 s ; i i : ;

. "F'rw Merte e 1 T.'::'&"‘mr A wireidan "A025- Afa de o Reconstricoion de la Nacide -‘1|"!;¢"rrrr.|"||:‘.|'\II
W & I

C¥ freeveveicediont xr.'rr-rrr-wﬂ-' 'J.'.r.r.rr-.-.'rr.—"

Fareieiered T vspinamand | Feat et

DENOMINACION DE LA ASIGNATURA: Sistemas de Informacion Geografica (GIS)
CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Gestion Ingenieril

BLOQUE: Tecnologias Aplicadas NIVEL: 410

REGIMEN DE CURSADO: Cuatrimestral — 1%y 2°

PERIODO DE IMPLEMENTACION: 2026-2030

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs

SISTEMAS DE CORRELATIVIDADES

OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE
LA ASIGNATURA:

El objetivo general del desarrollo de los contenidos de este programa, apunta a instruir a los
alumnos. ..

Objetivo General:

Esta materia representa un paradigma en el analisis, disefio y administracion de los actuales
sistemas de informacion a través de la aplicacion del pensamiento espacial en un mundo cada
vez mas interconectado donde las fronteras peograficas se transparentan por la velocidad e
instantaneidad de las redes de comunicacion. El aporte a la formacion del profesional a traves
de la concepcion v diseio de un sistema compuesto por capas geograficas de informacion le

permitira gestionar de forma interactiva v en tiempo real informacion compleja proveniente

- de multiples fuentes v asi permitir la comprension de variables macro de una manera mas

-
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simple para eficientizar la toma de decisiones y mejorar la administracion de un sistema a partir
de su vinculacion con la geografia

Objetivos Especificos:
* Introducir al alumno en los conceptos geograficos v sus representaciones en un mapa.

o Desarrollar modelos de disefio que representen geometrias en un marco de referencia

espacial para georreferenciar los ¢lementos del mismo.
e Utilizar una interfaz de software que permita desarrollar un modelo de capas de datos.
«  Adquirir conceptos de clasificacion y modelizacion sobre entidades geograficas.

» Desarrollar un pensamiento espacial para la visualizacion de patrones complejos en un

ambiente griafico para una mejor toma de decisiones.

Programa de Contenidos Analiticos:

Unidad I: Sistemas de informacion geografica: conceptos teoricos
Fundamento: introducir al alumno en el ambito del conocimiento geografico y
la cartografia en general.

Objetivos: adquirir vocablos, estructuras y conocimientos espaciales para la representacion de
la realidad en un mapa.
Unidad 2: Introduccion al manejo de un GIS
Fundamento: asimilar y formalizar las estructuras de representacion del mundo real
a partir de una generalizacion orientada a objetos.
Objetivos: adquirir conceptos de escala y familiarizacion con
las estructuras discretas y continuas de representacion de la informacion.

|/ Unidad 3: Operacion de software GIS

\ 3l
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Fundamento: utilizacion de software para la formalizacion de operaciones espaciales.
Objetivos: aplicacion de principios de geoprocesamiento, validacion espacial y clasificacion de
la informacion.
Ij“;dﬂ.d -'t: Frnducuiirm L:urm_grflf'mu
Fundamento: aplicacion interdisciplinaria de conceptos para la elaboracion de un mapa tematico.

Objetivo: generar una cartografia tematica basada en principios de analisis, modelizacion y

formalizacion del mundo real en un ambiente geografico a escala.

Propuesta Pedagogica:

El estudiante necesita abordar el entendimiento de la geografia a partir de un enfoque
interdisciplinario destinado a la resolucion de problemas de sistemas de informacion basado en la
comprension de las interrelaciones entre el medio ambiente v la sociedad ubicados bajo un mismo
marco geografico.

Este abordaje permitirda a partir de la representacion de escenarios multidimensionales
interrelacionados a través de capas de datos crear, comprender v resolver problemas aplicando los
procesos de resolucion a través de un marco de trabajo colaborativo v dinamico.

BIBLIOGRAFIA:

Lectura e interpretacion de articulos en inglés relacionados con GIS que se complementara con la
utilizacion de la bibliografia contemplada en el semestre.

= “G1S Fundamentals” — Paul Bolstad — Atlas Books - ISBN 978-0-9717647-3-6

» “Atlas Argentina S00K” — IGN — ISBN 978-9-8725448-6-7

= "Atlas Tucum:in 100K - Editorial Instituto Geogrifico Nacional (IGN) ISBN

8725448-9-8

|
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DENOMINACION DE LA ASIGNATURA: Sistemas De Gestion De La Calidad
CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Sistemas de Informacion

BLOQUE: Ciencias y Tecnologias Complementarias NIVEL: 4to
REGIMEN DE CURSADO: Cuatrimestral - 27

PERIODO DE IMPLEMENTACION: 2026 - 2030

CARGA HORARIA SEMANAL: 6hs TOTAL DE HS: 96hs
SISTEMAS DE CORRELATIVIDADES

Asignatura Correlativas para cursar Lorrelﬂtwfis i
: < Srdmih 2 S| W TR

Regulares Aprobadas | Aprobadas

SISTEMAS DE Analisis de Sistemas Sistemas v Procesos
GESTION DE LA de Informacion - . de Negocios

CALIDAD d
Disefio de Sislemas
de ]le_‘ut'll'li.li.‘il:}ll | : Mo L= ; =l

FUNDAMENTACION

El profesional de Ingenieria en Sistemas de Informacion debera tener la capacidad de aplicar
conocimiento de Sistemas para la Gestion de la Calidad. a los efectos de analizarlos y proponer
soluciones. Esto coincide con uno de los objetivos de la carrera Ingenierfa en Sistemas de
Informacion que es la formacion de profesionales capacitados para aplicar normas de calidad.

Los contenidos de Sistemas para la Gestion de la Calidad contribuyen a la formacion del Ingeniero
en Sistemas de Informacién que se ejercerd su profesion tomando decisiones vinculadas a la
administracion de la calidad sobre los recursos y las actividades que se desarrollan en las
arganizaciones que producen bienes tangibles o intangibles, o servicios.

Asimismo. cada vez mas el profesional en Ingenieria en Sistemas de Informacion debe disponer de
las habilidades necesarias para desenvolverse en ambientes laborales complejos, equipos de trabajos
heterogéneos en los que la comunicacion (escrita y oral) y la resolucion de conflictos es un aspecto
de importancia.

Competencias:

e [Dvaluar los requerimientos para Gestionar, diagnosticar, proyectar y aplicar normas v
procedimientos de gestion de la Calidad.

e Desarrollar las habilidades necesarias para desenvolverse efectivamente en ambitos

lahorales.

Bad
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Resultados de aprendizaje.

Para adquirir estar competencias los alumnos deberdn ser capaces de

e Conocer la evolucion de las normas y procedimientos para gestionar la calidad.

o Conocer y aplicar (écnicas y herramientas modernas de Gestion Organizacional en biisqueda
de la excelencia, basadas en Sistemas de Gestion de Calidad. reconocidos internacionalmente -
Normas [SO 9000, 9001:2015, 19011, modelos de excelencias v gestion de la Calidad Nacional.
latinoamericano y europeo de la Calidad (EFQM).

e Adquirir las habilidades para diagnosticar y proyectar soluciones o mejoras de gestion
empresarial mediante el soporte informitico.

¢ Aplicar los principios de la calidad para el logro de la competitividad v desarrollo
sustentable de las organizaciones.

e Realizar prospectiva estratégica. planificar actividades empresanias y profesionales (disefio
de sistemas. procesos principales v de apoyo, servicio al cliente)

e Comunicarse efectivamente con otros profesionales de esta y otras areas.

e Liderar vy trabajar en equipo v lidiar satisfactoriamente con los conflictos, en los distintos
ambitos profesionales en los que se desenvolveri.

OBJETIVOS GENERALES Y ESPECIFICOS QUE JUSTIFIQUEN LA INCLUSION DE
LA ASIGNATURA:

El objetivo general del desarrollo de los contenidos de este programa. apunta a instruir a los
alumnos. .,

Objetivo General:

Contribuir a la preparacion integral del futuro ingeniero. en un medio donde la sociedad demandara
cada vez mas un graduado comprometido con ¢l mejoramiento de la calidad de vida en general vy
una gran responsabilidad social en el quehacer profesional.

Objetivos Especificos:

Conocer, valorar y aplicar los estandares. normas. modelos. nacionales ¢ internacionales
vinculados a la gestion de la calidad en general y a la Calidad del Software en particular.
Relacionar los fundamentos de la Calidad con las précticas profesionales propias de la industria del
software.

Aplicar los principios de la calidad para el logro de la competitividad y desarrollo sustentable de las

organizaciones. mediante el conocimiento. trabajo en equipo v el liderazgo participativo.
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Adquirir conocimientos sobre conceptos v aplicaciones de téenicas v herramientas modernas de
Crestion Organizacional en busqueda de la excelencia, basadas en Sistemas de Gestion de Calidad.
reconocidos internacionalmente - Normas 1SO, modelos de calidad y excelencia, EFQM, CMMI,
ITIL y otros.

Desarrollar habilidades para diagnosticar v proyectar soluciones o mejoras de gestion empresarial
mediante el soporte informatico

Realizar prospectiva estratégica. planificar actividades empresarias v profesionales desde el disefio
de sistemas, los procesos principales v de apoyo. hasta el servicio al cliente

Conocer normas y procedimientos de gestion de la calidad

Comprender la importancia de la Mejora Continua, el papel vital del Liderazgo v la calidad
personal en la implantacion de cualquier sistema de Calidad.

Aplicar técnicas. métodos y herramientas propias de la Calidad a situaciones de la vida real
PROGRAMA DE CONTENIDOS ANALITICOS:

Unidad 1: FUNDAMENTOS DE LA CALIDAD. Definiciones: Control de la calidad,

Aseguramiento de la calidad, Sistema de gestion de la calidad, Administracion de la calidad total
(TQM), funcion de la calidad. Principios de la Calidad.

Unidad 2: SISTEMA DE GESTION DE LA CALIDAD. Sistema de Gestion de la Calidad.
Enfoque basado en Procesos. Relacion con otros sistemas de Gestion. Requisitos de la
documentacion. Gestion de los recursos.

Unidad 3: LIDERAZGO PARA LA CALIDAD. Responsabilidad de la Direccion en la gestion
de la Calidad. Compromiso de la Direccion. Calidad personal. Liderazgo. Liderazgo del cambio.
Modelos de Calidad v Excelecia (Nacional, Latinoamericano Carta Iberoamericana de Calidad en la
Gestion Pablica - CLAD y EFQM (Modelo Europeo de la Gestion de la Calidad)

Unidad 4: MEDICION, ANALISIS Y MEJORA CONTINUA. Satistaccion del cliente.
Auditoria de Sistemas de Gestion de la Calidad (SGC). Seguimiento y medicion de los procesos y
productos. Analisis de datos. Acciones para la mejora del SGC

Unidad 5: COSTOS Y HERRAMIENTAS PARA LA CALIDAD

Diagrama de Causa-Efecto. Diagrama de flujo. Hoja de frecuencia de errores. Diagrama de Paretto.

Costos de la calidad: Directos e indirectos, De la conformidad vy de la no conformidad

 Unidad 6: CALIDAD DEL SOFTWARE. Calidad del software. Gestion de Configuracion.

|
/ Métricas. Planificacion de proyectos de Software. Administracion de Riesgos. Controles del
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software, Normas, modelos v estandares vinculados a la administracion de la calidad del software.
1SO 90003, CMMI. ITIL. Gestion de Servicios de TL

BIBLIOGRAFIA:

ISO TEC 9001:2015 -~ Sistema de Gestion de la Calidad - Requisitos

ISO TEC 9000:2015  Sistema de Gestion de la Calidad — Fundamentos y Vocabulario

ISO IEC 19011:2018 - Auditorias de Sistemas de Gestion

ISO LEC 27001:2022 - Sistema de Gestion de Seguridad de la Informacion - Requisitos

ISO IEC 90003:2018 — Software engineering - Guidelines for the application of 1SO 9001:2015 to
computer software.

Cuatrecasas, Lluis v Gonzalez Babon. Jesis (2017). Gestion de la Calidad (Implantacion, Control y
Certificacion). Editorial Profit, 5 Ed.

Propuesta Pedagogica:Con el proposito de lograr los resultados de aprendizaje detallados se

utilizaran diversas metodologias.
Los contenidos de cada unidad tematica seran desarrollados de manera expositiva en clases
presenciales. Se abordarin aspectos relacionados con la aplicacion practica de los lemas
desarrollados mediante al abordaje v estudio de casos reales locales, nacionales y del exterior,
Las actividades de la materia se desarrollaran en clase y, complementariamente, utilizando el
Campus Virtual de FRT segan cada instancia particular,
Con el proposito de desarrollar los resultados de aprendizaje especificados se asignardn actividades
de investigacion en grupos conformados por el docente. Estos trabajos seran objeto de evaluacion
tanto del proceso de desarrollo como de los resultados obtenidos. En cada trabajo desarrollaran
monografias y presentaciones que seran presentadas en clase v debatidas entre pares y el docente.
Se realizardn evaluaciones de las monografias v de las presentaciones y exposiciones realizadas.
El Campus Virtual serd el recurso institucional utilizado para el desarrollo de los trabajos asignados
a cada grupo v la evaluacion por parte del docente. Iin Campus Virtual le brindara a cada grupo
acceso a:

e Informacion en formato digital sobre el tema asignado. tareas, normas y referencias
hibliograticas.

e Espacio de consultas al docente y aclaracion de dudas.

I\ e FEspacio para desarrollo y entrega del trabajo asignado.
|

-~ Recursos didacticos a utilizar como apoyo a la enscianza.

)
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. Se utilizaran clementos  diddcticos — multimediales como  proyector,
notebook. presentacion power point, canva. prezi, videos. imagenes digitales de ejemplo, sitios
web, herramientas de A, etc.

“ El Campus Virtual es un recurso a utilizar como apoyo permanente al trabajo

grupal, acceso a informacion y cronograma de la materia.

Metodologia de Evaluacion.

Con el proposito de evaluar el logro de los resultados de aprendizaje y competencias de la materia,
se utilizard un proceso de evaluacion continua del desempeiio académico de los alumnos. Se
utilizaran instrumentos y criterios de evaluacion pertinentes a cada instancia.

Se resume a continuacion las instancias de evaluacion. las estrategias y escalas segiin corresponde.

Régimen de asistencia: Los alumnos deben asistir al menos al 75% de las Clases Teéricas, Trabajos

Practicos,

Régimen de Evaluacion Continua: La materia tendra las siguientes instancias de evaluacion
continua:

e Trabajos Pricticos (TP): a realizar en clase. en Campus Virtual segiin cada caso. Todos los

TP son obligatorios y deben ser entregados en las condiciones definidas por el docente, En el
cronograma se delinen instancias de recuperacion. Los TP seran evaluados por el docente con
Escala Numérica (1 a 10),

» Trabajos de Final Integrador (TFI): a realizar en Campus Virtual segin consignas del
Docente. Todos los TFI son obligatorios y deben ser entregados en las condiciones definidas por el
docente. Los TFI serdn evaluados por el Docente considerando tanto el resultado como el proceso
grupal. Para evaluar el resultado sc ulilizard Escala Numérica (1 a 10). Se evaluara la participacion
de cada miembro del grupo y la exposicion realizada en clase.

e Parciales: Un parcial por cuatrimestre (con instancia de recuperacion) con Escala Numérica
(1 a 10) y Aprobacion con un minimo de 6 (seis).

s Aprobacion Directa: Para lograr la aprobacion directa, se solicitard un minimo de 7 (siete)
en parcial v TFIL.

o [Examen Final: Prueba de adquisicion de los resultados de aprendizaje basados en el
Programa Analitico de la Asignatura, TP y TFIL Se utilizara Escala Numérica (1 a 10) con
Aprobacion de la Materia con 6 (seis).

\ El Examen Final se puede rendir hasta un méximo de tres veces. a partir de lo cual, si no es

llkllupmbudu, ¢l alumno debe recursar la Asignatura.

Ing. DDOLFO GALVEL
SEC ETAaRIC ACADEMICT
FRT-UTH
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DENOMINACION DE LA ASIGNATURA: Seguridad en Redes e Infraestructura

CARRERA: Ingenieria en Sistemas de Informacion

DEPARTAMENTO: Ingenieria en Sistemas de Informacion

AREA DE CONOCIMIENTO: Computacion y Comunicacidn de Datos

BLOQUE: Tecnologias Aphcadas NIVEL: 4io

REGIMEN DE CURSADO: Cuatrimestral - 2°

PERIODO DE IMPLEMENTACION: 2026 — 2030

CARGA HORARIA SEMANAL: 4hs TOTAL DE HS: 64hs
SISTEMAS DE CORRELATIVIDADES

Asignatura | Correlativas [J__ill_‘_:?l_._l._'_!!tﬁ_l-_‘___ 7 sl (:‘onjrelaﬁn.'aﬁ para rendir |
Regulares Aprobadas |  Aprobadas
SEGLURIDAD EN Redes de Datos Sistemas Operativos Sistemas Operativos
REDES E

INFRAESTRUCTURA [ T Vit T Fo A
i ; Comunicacion de Datos Comunicacion de Datos

FUNDAMENTACION

La seguridad en las redes (internet) ¢s una tematica clave para gobiernos, empresas y
organizaciones.

Su importancia ha crecido por la transformacion digital, la virtualizacion del trabajo v el incremento
de amenazas informaticas.

I.a materia aborda la seguridad desde la perspectiva de las redes de comunicacion y la proteccion
fisica de servidores e infraestructura critica. Su proposito es formar profesionales capaces de
garantizar la disponibilidad. integridad y confidencialidad de la informacion, combinando medidas
técnicas en redes y controles fisicos en datacenters y scguridad en entornos de nube. Existe una
brecha global entre la demanda de profesionales en seguridad y la oferta disponible. Se busca
fortalecer la formacion de los futuros ingenicros ¢ ingenieras, desarrollando competencias
esenciales en la proteccion de infraestructura y redes de datos,

Objetivo General:

La asignatura tiene por objetivo formar compelencias téenicas, estratégicas y éticas para la
proteccion de los activos digitales en organizaciones, brindando al estudiante herramientas para:

o Comprender los fundamentos de la ciberseguridad aplicada a redes de datos.

e Identificar vulnerabilidades y amenazas en infracstructuras de redes. servidores y nube.

o Implementar tecnologias y protocolos seguros para redes cableadas e inalambricas y

e Disefiar plancs de seguridad fisica en servidores y datacenters.

2GS = Afig de lo Coucacian y ol Conacirmiento poro ung sociedad Justa y Demaocratizadora”
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o Aplicar metodologias de monitoreo, deteccion y respuesta ante incidentes.
e Integrar la seguridad logica v fisica en planes de continuidad de negocio y recuperacion ante
desastres.
e Promover una cultura de seguridad vy responsabilidad profesional en el manejo de la
informacion.
PROGRAMA DE CONTENIDOS ANALITICOS:
Unidad 1 — Fundamentos ¢ Introduccion a la Seguridad en Redes

Contenidos:

e Concepto y objetivos de la seguridad en redes.
e Principios hésicos de seguridad: confidencialidad. integridad y disponibilidad (CIA Triad).
e Revision de los modelos de referencia OSI y TCP/IP con énfasis en los puntos de aplicacion
de mecanismos de seguridad.
e Clasificacion de amenazas, vulnerabilidades y ataques comunes en entornos de red.
Objetivos de aprendizaje:
¢ Comprender los conceptos fundamentales de la seguridad en redes.
e Reconocer las principales amenazas v los riesgos asociados a la comunicacion de datos.
e Relacionar los modelos OSI/TCP-1P con controles de seguridad aplicables en cada capa.
Competencias esperadas:
s Capacidad de identificar v explicar riesgos de seguridad en redes.
o Aplicar criterios de seguridad desde la base conceptual de los modelos de referencia,
Unidad 2 — Seguridad en Infraestructuras de Red
Contenidos:
e Segmentacion v aislamiento logico de redes mediante VILANS y subredes.
o Tecnologias v arquitecturas de firewalls. IDS/IPS, proxys v balanceadores seguros.
e Protocolos seguros: SSIL, TLS, IPsce. VPN y aplicaciones ¢n enlornos corporativos.
o Seguridad en redes inalambricas: estandares WPA3, métodos de autenticacion EAP.
e Soluciones de control de acceso a la red (NAC).
Objetivos de aprendizaje:
» Analizar mecanismos de scgmentacion y control en redes modernas.
o Evaluar teenologias de seguridad perimetral y de deteccion de intrusiones.
o Aplicar protocolos seguros en la configuracion de redes LAN, WAN y WLAN.
Competencias esperadas:
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o Disefar redes segmentadas v con control de trifico confiable.

e Configurar y administrar soluciones de seguridad de perimetro y aceeso.

Unidad 3 — Monitoreo y Gestion de Redes Seguras
Contenidos:
e Herramientas de analisis de trafico (Wireshark, tepdump) y maonitoreo de
infraestructura (PRTG, Nagios).
e Sistemas de correlacion de eventos y plataformas SIEM.
o Definicion de politicas de seguridad en switches. routers y equipos de horde.

e Auditoria de redes, pruebas de penetracion y gestion de incidentes.

Objetivos de aprendizaje:
e Incorporar herramientas de gestion y monitoreo para garantizar la operacion segura.
e Comprender la importancia de la correlacion de eventos para detectar incidentes.

o Desarrollar capacidades de auditoria y evaluacion de seguridad en redes.

Competencias esperadas:
o Implementar v operar soluciones SIEM en entornos controlados.

¢ Detectar anomalias v realizar pruebas de seguridad sobre una infraestructura de red.

Unidad 4 — Seguridad Fisica en Infraestructura y Servidores
Contenidos:

e Disefio seguro de salas de servidores y datacenters,

e Control de acceso fisico y sistemas de videovigilancia.

e Monitoreo ambiental, climatizacion y energia redundante

e Normativas aplicables: SO 27001, TIA/EIA-942 v buenas practicas internacionales.

Objetivos de aprendizaje:
e Comprender la relevancia de la seguridad fisica en la continuidad de servicios.
e Relacionar normas internacionales con el disefio de datacenters seguros.
Competencias esperadas:
e FEvaluar la seguridad fisica de instalaciones eriticas.

e Elaborar planes de mejora en infraestructura de servidores.

| Unidad 5 - Continuidad v Recuperacion

Contenidos:

4l
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